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Принятые сокращения 

АБК – административно-бытовой корпус

АИСБ – автоматизированная интегрированная системы безопасности

АРМ – автоматизированное рабочее место

АУПС – автоматическая установка пожарной сигнализации

АУПТ – автоматическая установка пожаротушения

БД – база данных 

БП – бюро пропусков

ВМ-взрывчатые материалы

ГОСТ – государственный стандарт

ДГУ – дизель-генераторная установка

ЗИП – запасное имущество и принадлежности

ИБП – источник бесперебойного питания

ИТСО – инженерно-технические средства охраны

КПП – контрольно-пропускной пункт

КСБ – комплексная система безопасности

МПЗ – материально-производственные запасы

НСС – наружные сети связи

ПО – программное обеспечение​
ПСД – проектно-сметная документация

ПУЭ – правила устройства электроустановок

РД – руководящий документ

РЛС – радиолокационная система

СБП – система бесперебойного питания

СД – сметная документация

СДО – система дежурного освещения

СКУД – система контроля и управления доступом

СНиП – строительные нормы и правила

СОО – система охранного освещения

СОТ – система охранного телевидения

СОТС – система охранно-тревожной сигнализации

СОПС – система оперативной постовой связи

СПОС – система периметральной охранной сигнализации

СТО – система тревожного освещения

ТЗ – техническое задание

ТУ – технические условия

ДУСГ – Дудинский участок спецгрузов
ЭС – система электроснабжения
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на разработку проектно-сметной документации на модернизацию системы безопасности склада ВМ ДУСГ ПЕСХ.
	№ п/п
	Перечень основных требований
	Содержание требований

	1. 
	Наименование и местонахождение проектируемого объекта
	Объект проектирования располагается на территории промышленной зоны Таймырского Долгано-Ненецкого района, в 12 км от русла р. Енисей, в 5 км к востоку от жилой зоны г. Дудинки. Территория склада взрывчатых материалов (далее - ВМ) расположена на правой террасе р. Енисей,


	2. 
	Наименование организации Заказчика
	Заполярный филиал ПАО «ГМК «Норильский никель» 

	3. 
	Генеральный проектировщик
	Общество с ограниченной ответственностью Подразделение транспортной безопасности «Арктика»

	4. 
	Подрядная организация
	

	5. 
	Вид строительства
	Техническое перевооружение


	6. 
	Основание для проектирования
	Договор № 88-2300/20  от «02» ноября 2020 г.

	7. 
	Сроки выполнения работ
	Начало – «02» ноября 2020 г.
Окончание – «31» марта 2021 г.

	8. 
	Стадийность проектирования
	Проектная и рабочая документация.

	9. 
	Общие сведения
	1. ТЗ является основой для проектирования АИСБ, составления спецификации оборудования и сметы работ по установке ИТСО на складе ВМ ДУСГ ПЕСХ (далее Объект).

2. ТЗ разработано с учетом требований:

· Федеральных нормы и правила в области промышленной безопасности «Правила безопасности при взрывных работах» (приказ от 16 декабря 2013 года N 605);
· Постановления от 16.02.2008 №87 «О составе разделов проектной документации и требованиях к их содержанию»;

· Технических условий на техническое перевооружение систем безопасности;
· «Комплексной программы развития объектовой безопасности ПАО «ГМК «Норильский никель» и РОКС НН на период 2017-2025 годы»;

· Приказа Президента ПАО «ГМК «Норильский никель» 
от 24.01.2018 № ГМК/6-п.

	10. 
	Требования к составу и содержанию проектно-сметной документации
	1. Проектом предусмотреть следующие разделы документации в соответствии с постановлением правительства РФ №87 от 16.02.2008 г.:
· Раздел 2 «Схема планировочной организации земельного участка»

· Раздел 3 «Архитектурно-строительные решения»;

· Раздел 4 «Конструктивные и объемно-планировочные решения»;

· Раздел 5 «Сведения об инженерном оборудовании, о сетях инженерно-технического обеспечения, перечень инженерно-технических мероприятий, содержание технологических решений», в котором необходимо выполнить:

· подраздел 1 «Система электроснабжения», содержащий:

· проект «Система бесперебойного питания»;

· подраздел 4 «Отопление, вентиляция и кондиционирование воздуха, тепловые сети», содержащий:
· проект «Система кондиционирования»;

· подраздел 5 «Сети связи», содержащий:

· проект «Система охранного телевидения»;

· проект «Система охранно-тревожной сигнализации»;

· проект «Система периметральной охранной сигнализации»;

· проект «Система охранного освещения»;

· проект «Система оперативной постовой связи»;
· проект «Система контроля и управления доступом»;

· проект «Автоматическая установка газового пожаротушения»;
· проект «Наружные сети связи».
· Раздел 6. «Проект организации строительства»

· Раздел 7. «Проект организации работ по сносу (демонтажу)».

· Раздел 11 «Смета на строительство объектов капитального строительства».

2. В целях реализации в процессе строительства архитектурных, технических и технологических решений, содержащихся в разработанной проектной документации, выполнить рабочую документацию.

	11. 
	Особые условия строительства и эксплуатации
	Объект расположен по адресу: Россия, Красноярский край, Таймырский Долгано-Ненецкий район, г. Дудинка. 

Климат района работ субарктический, крайне суровый с продолжительной зимой и коротким прохладным летом. 
Территория объекта находится в условиях вечной мерзлоты. Температурный диапазон на открытой местности от - 60 до + 35 градусов, влажность - до 98%. Температурный диапазон в производственных помещениях от + 5 до + 25 градусов, влажность - до 80%.
Производство строительных работ в условиях длительной полярной ночи предполагает искусственное освещение. Отсутствие естественных насаждений сопряжено с сильными порывами ветра до 30 м/с, обильными снегопадами и снежными заносами.

Снеговая и ветровая нагрузки соответствует 5 и 4 району, соответственно, по климатическим характеристикам СП 20.13330.2011. 

	12. 
	Исходные данные для проектирования
	Объект располагается на территории промышленной зоны Таймырского Долгано-Ненецкого района, в 12 км от русла р. Енисей, в 5 км к востоку от жилой зоны г. Дудинки. Территория склада расположена на правой террасе р. Енисей, рельеф площадки равнинный, техногенный, повсеместно видоизменён в результате планировки территории путём срезки с последующей подсыпкой. Общая протяженностью границ периметра ограждения - 4066,7 м
Объект имеет отдельную автомобильную грунтовую подъездную дорогу и отдельно проложенный железнодорожный путь. Автомобильная и железнодорожная дороги тупиковые и заканчиваются на охраняемой территории объекта.

На охраняемой территории объекта расположены следующие здания и сооружения:

•
площадки-хранилища под контейнеры (№ 1-48);

•
железнодорожный разгрузочный тупик;

•
КПП — для пропуска автотранспорта, персонала, проезда железнодорожного транспорта;

•
12 караульных (охранных) вышек, из них 4 действующие.
В настоящее время охрана объекта и поддержание установленного пропускного режима осуществляется силами ФГУП «УВО Минтранса России». Для обеспечения безопасности объекта выставлено 10 постов охраны:

•
помещение у въездных ворот, КПП вход (въезд) на территорию - режим работы – дневной, десятичасовой;

•
караульное помещение в АБК (помещение у въездных ворот), начальник караула – режим работы – круглосуточный;

•
вышка № 1, наблюдательная вышка, режим работы – круглосуточный;

•
вышка № 2, наблюдательная вышка, режим работы – круглосуточный;

•
вышка № 3, наблюдательная вышка, режим работы – круглосуточный;

•
вышка № 4, наблюдательная вышка, режим работы – круглосуточный;

•
операторная в АБК, оператор, режим работы – круглосуточный;

•
помещение у въездных ворот (периметральное ограждение) группа быстрого реагирования, старший, режим работы – круглосуточно;

•
помещение у въездных ворот (периметральное ограждение) группа быстрого реагирования, стрелок, режим работы – круглосуточно;

•
помещение у въездных ворот (периметральное ограждение) группа быстрого реагирования, водитель, режим работы – круглосуточно.

Для обеспечения оперативной диспетчерской связи сотрудников охраны между собой и сотрудников охраны с сотрудниками объекта используется офисная АТС с цифровыми системными телефонами, телефонными абонентскими аппаратами без номеронабирателя, аппаратами телефонными постовыми. Для обеспечения записи и хранения всех разговоров используется станция записи на базе промышленного компьютера. 

Объект оснащен интегрированной системой безопасности, построенной на базе интегрированной системы технических средств охраны АССаД32. Система АССаД32 обеспечивает сбор, обработку и отображение информации, поступающей от средств и систем обнаружения, средств контроля и управления доступом, средств видеонаблюдения, тревожно-вызывной и охранной сигнализации.

В помещении охраны устроено место оператора системы оптико-электронного наблюдения с выводом сигнала аналоговых видеокамер на аналоговые мониторы диагональю 20", отображающих текущую ситуацию на территории объекта, прилегающих территориях и подъездных путях.

На КПП установлен турникет, подключенный к системе контроля и управления доступом, позволяющей проходить персоналу с помощью электронных карт доступа, а также возможностью управления турникетом сотрудниками охраны в ручном режиме с помощью пульта управления, монитор с выводом изображения от видеокамер места подъезжающего автомобильного и железнодорожного транспорта. Автомобильные и железнодорожные ворота распашные, запираются на засов и механический замок.

Для проезда на территорию объекта железнодорожного транспорта имеется одна тупиковая железнодорожная ветка. Пропуск железнодорожного транспорта осуществляется охранником КПП через ворота, посредством открывания механического запорного устройства вручную. 

Осмотр и допуск автомобильного и железнодорожного транспорта на/с территории выполняется охранником поста КПП, посредством досмотровых площадок.

Для обеспечения бесперебойной работы аппаратуры ИСБ на объекте установлены:

- агрегаты бесперебойного электропитания UPS;

- электрогенераторные установки контейнерного типа.

Для электропитания электронных средств обнаружения постоянным током напряжением 24В установлены источники вторичного электропитания «СКАТ» с аккумуляторными батареями.
ДГУ состоит из двух энергогенераторов Энерго-КД12/230, мощностью 12,1 кВт, напряжение 230 В, частотой 50 Гц. Источник бесперебойного питания (ИБП), подключенного к электрическому вводу задействуется на момент переключения электропитания на дизель-генератор.

	13. 
	Требования по назначению ИТСО
	1. ИТСО Объекта должны:
· обеспечивать сохранности ВМ, защищенность Объекта от актов незаконного вмешательства, а также антитеррористическую защищенность объектов, людей, материальных ценностей и информационных ресурсов, находящихся на Объекте;
· обеспечивать персонал охраны на постах и специалистов Заказчика, ответственных за безопасность, актуальной информацией о состоянии территории Объекта, подъездных путей, прилегающей территории, перемещении и действиях людей, перемещении транспорта на территории;
· обеспечивать автоматизацию управления доступом через точки контроля доступа, в соответствии с действующем на Объекте внутриобъектовым и пропускным режимами.

	14. 
	Требования по размещению ИТСО
	1. При проектировании выбор мест установки оборудования ИТСО должен осуществляется с учетом функционального назначения каждого устройства и эргономических требований.

2. Оборудование ИТСО разместить, исключая возможность несанкционированного доступа к нему посторонних лиц.

В то же время, доступ к устройствам для проведения работ по техническому обслуживанию не должен быть затруднен.

3. Размещение оборудования ИТСО согласовать с Заказчиком в установленном порядке.

	15. 
	Основные требования к строительным и техническим решениям, применяемому оборудованию и материалам
	1. При проектировании предусмотреть разработку поэтапного плана выполнения работ с указанием подготовительных работ (организационные работы, комплектация и поставка материалов, строительные и монтажные работы, настройка и наладочные работы и т.д.) и предоставлением календарного плана выполнения работ. 

2. При проектировании учесть демонтаж всех существующих систем безопасности, за исключением системы освещения. Демонтажные работы подсистем ИТСО (СОТ, СО периметра, СКУД) проводить после проведения пусконаладочных работ КСБ. Предусмотреть демонтаж старого (выведенного из эксплуатации) здания КПП.
3. Центральное оборудование вновь проектируемой системы безопасности разместить в помещении АБК (серверная). 
4. Вывод всей информации с АИСБ предусмотреть на АРМ оператора системы, которые расположить в помещении охраны в здании АБК и здании КПП.
5. Все периферийное и центральное оборудование, устанавливаемое вне зданий, а также кабельные линии АИСБ прокладываемые вне зданий, должны быть обеспечены защитой от воздействия прямого попадания молнии. 

При проектировании учитывать существующие на Объекте молниеотводы.

6. Создать трехмерную модель Объекта, учитывающую рельеф местности, с расстановкой оконечного оборудования СВКП. Представить Заказчику презентацию изображений Объекта, формируемых радиолокационными системами, видеокамерами на АРМ оператора, в виде видеоролика с разрешением 1920x1080 длительностью 5-10 минут.

	15.1. 
	Требования к архитектурным, конструктивным и объемно-планировочным решениям 
	1. Предусмотреть в составе проектной документации установку металлоконструкций в виде мачт (высотной опоры) для размещения оборудования АИСБ (СПОС, СОТ и СОО). Место под строительство мачты (фундамент, сваи и т.д.) определить исходя из условий обеспечения оптимального размещения оборудования СОТ и СПОС для выполнения ими своих функций в необходимом объеме.
В состав проекта включить расчет ветровых нагрузок на проектируемую мачту.

Предусмотреть создание вокруг проектируемой мачты на поверхности земли на расстоянии от нее до 2 метров (уточнить при проектировании) инженерного сооружения (отбойника) для предотвращения повреждения элементов конструкции мачты транспортными средствами при производстве работ на территории Объекта, в том числе при очистке территории от снега.

 При проектировании металлоконструкции предусмотреть решение для возможности обслуживания установленного на ней оборудования.
2. Предусмотреть в составе проектной документации установку нового КПП.

КПП оборудовать:
· комнатой дежурного, тамбурами на вход и выход, комнатой для приема пищи, санузлом, местом для сушки одежды и обуви, комнатой для досмотра граждан;
· отоплением, канализацией, питьевой водой, стационарной телефонной и мобильной радиосвязью, ОПС, тревожной кнопкой;

· в комнате дежурного предусмотреть панорамное окно с ударостойким стеклом, лотком для передачи документов;

· в тамбуре на входе в КПП установить запираемые ячейки для хранения вещей посетителей;

· оснастить КПП мобильным детектором взрывчатых веществ;

· полноростовой турникет установить у двери выхода на охраняемую территорию объекта, с целью освобождения территории входной части помещения;

· установить стационарный металлодетектор максимально возможно близко к полноростовому турникету;

· проход через турникет в направлениях входа и выхода с охраняемой территории должен осуществляться по электронной карте доступа и нажатию кнопки подтверждения допуска работника охраны КПП;

· оснастить входные двери КПП домофоном и СКУД с выводом сигнала в помещение охраны КПП;

· металлическими досмотровыми площадками, в 2-х уровнях высоты для досмотра автомобильного и железнодорожного транспорта, расположенными со стороны выезда с территории ДУСГ. Досмотровые площадки должны быть спроектированы за пределами ширины проезжей части со стороны выезда с территории ДУСГ, в непосредственной близости здания КПП.

· предусмотреть установку тепловых завес в помещении КПП и вентиляции.
3. Предусмотреть установку модульного КПП и откатных ворот на территории испытательного полигона.

КПП оборудовать:

·  помещениями: дежурного, тамбурами входа/выхода, санузлом;
·  двери оснастить СКУД, помещения оснастить АУПС.

Предусмотреть установку металлической эстакады от вышки № 8 до 31 площадки высотой не менее 2 метров, косметический ремонт используемых наблюдательных вышек.
4. Предусмотреть возможность использования существующих железобетонных опор (свай), расположенных по периметру охраняемой территории для крепления на них новых секций ограждения, при необходимости произвести их ремонт.  Произвести расчет работ по демонтажу существующих секций ограждения и установке на их место новых секций. По согласованию с Заказчиком, рассмотреть возможность использования демонтированных секций для построения ограждения полигона с использованием основания из металлической трубы с приваренными к нему металлическими стойками. Новые секции ограждения должны быть выполнены из сварной металлической сетки высотой 4 метра, толщина прутка не менее 8 мм, размер ячейки не более 100х150 мм, с опытом использования предложенного конструктива в районах Крайнего Севера, иметь антикоррозионное покрытие. Предусмотреть противоподкопное устройство или углубление секций ограждения в грунт. 

Предусмотреть на основном ограждении верхнее дополнительное ограждение козырькового типа, на Y-образных кронштейнах с установкой на них спирального барьера безопасности типа «Егоза».
Для обозначения границ рубежа охраны и предотвращения появления в запретной зоне случайных лиц, животных и транспорта, вызывающих ложные срабатывания технических средств охраны, вдоль основного ограждения снаружи предусмотреть предупредительное ограждение высотой не менее 2,5 метра на расстоянии, предписанным нормативными актами законодательства РФ, а случае не возможности, отдельно согласовать с Заказчиком отклонения.  
5. Предусмотреть замену железнодорожные ворота на откатные с электроприводом в верхней части ворот. Конструкция ворот должна обеспечить возможность их открытия и закрытия вручную при отсутствии электропитания.

6. Заменить автомобильные ворота на транспортный шлюз. В состав транспортного шлюза должно входить:

· отгороженная инженерным ограждением площадка, въездные и выездные откатные ворота с электроприводом в верхней части ворот, калитка, колесоотбойники, досмотровая площадка, система оповещения;

· противотаранные устройства откатных ворот.

7. Предусмотреть косметический ремонт вновь обустраиваемого серверного помещения и центрального поста охраны, с заменых окон на пластиковые пакеты, электророзеток и систем освещения.


	15.2. 
	Требования к системе бесперебойного питания 

	1. В качестве первого (основного) источника электроснабжение АИСБ использовать существующую ТП.
В качестве второго (резервного) источника электроснабжение СОО использовать существующую ДГУ.
В качестве второго (резервного) источника электроснабжение остальных подсистем АИСБ использовать аккумуляторные батареи ИБП. При работе в штатном режиме ИБП должен быть подключен к основному источнику электроснабжения, в случае аварии основного источника электроснабжение должно происходить автоматическое переключение на резервный источник электроснабжения. Переключение с основного электропитания на резервное и обратно должно происходить без нарушения работы технических средств охраны, в течение не более 10 миллисекунд. При работе системы от основного электропитания, ИБП должны выполнять функции стабилизатора параметров электрической сети. Время функционирования ИТСО АИСБ при работе от резервного источника электроснабжение определить на основании данных, предоставленной Заказчиком, о статистике времени отсутствия электроэнергии по фактам отключений электропитания на объекте. При отсутствии таких данных указанное время принять не менее 4 часов. Переключение системы на резервный источник электропитания должно сопровождаться светозвуковой сигнализацией на АРМ оператора.
2. СБП должна обеспечивать:

· установленную мощность всех потребителей с достаточным резервом;

· стабильность напряжения в пределах допустимого диапазона напряжения питания электрооборудования;

· автоматический заряд аккумуляторных батарей источника резервного (автономного) питания;

· надежность, безопасность и удобство эксплуатации системы электропитания.

3. При проектировании СБП необходимо предусмотреть:

· прокладку кабельных трасс, защиту мест соединения кабелей, выполнить с учетом электромагнитной обстановки, температурных и возможных механических воздействий;

· защиту от коротких замыканий и перегрузок цепей управления, включаемых непосредственно в сеть, выполнить с помощью защитных выключателей;
· заземление устанавливаемой аппаратуры, для обеспечения электробезопасности и надежности работы системы, выполнить нулевой защитной жилой кабеля к шине заземления ТП.

4. Помещение электрощитовой систем безопасности разместить в здании преобразовательной. 
5. В помещении ДГУ предусмотреть установку системы ОПС с выводом светозвукового сигнала в помещение охраны.
6. Выполнить подключение устанавливаемой аппаратуры к существующему контуру заземления Объекта, согласно требованиям ПУЭ, СП 76.13330.2016, ГОСТ 12.1.030-81.

7. Кабельно-линейная сеть системы электроснабжения должна обеспечивать скрытность прокладки линий электропитания по ограждениям в металлических коробах (металлических лотках с глухой крышкой или трубах), в кабельных каналах в зданиях Объекта или открытым способом в охраняемых помещениях.

8. Данные, в т.ч. мощность, категорию надежности, места подключения, потребность в отдельных группах на вводно-распределительных щитах, выдать в виде строительного задания Заказчику. Электроснабжение в точках подключения, а также заземление по данным требованиям обеспечивает Заказчик.

	15.3. 
	Требования к системе кондиционирования 


	1. Помещение серверной оснастить промышленной системой кондиционирования, состоящей из основного и резервного кондиционеров, которая должна обеспечить температурный режим работы центрального оборудования системы безопасности в круглосуточном режиме. Производительность кондиционера должна превышать расчетную не менее чем в 1,5 раза. При выходе из строя основного кондиционера должен автоматически включаться резервный, с обязательной выдачей светозвукового сигнала на АРМ оператора. Системы кондиционирования должны обеспечить температурный режим работы центрального оборудования систем безопасности в круглосуточном режиме. Производительность систем должна превышать расчетную не менее чем в 1,5 раза.
2. В помещении ДГУ предусмотреть установку системы кондиционирования с системой контроля температуры с выводом на пост охраны информации о текущей температуре и подачей светозвукового сигнала о выходе температуры за установленные пределы.

	15.4. 
	Требования к системе охранного телевидения 


	1. Все компоненты проектируемой системы охранного телевидения должны быть совместимыми на всех уровнях - механическом, электрическом, программно-аппаратном и, по возможности, быть изготовлены одним производителем.
2. СОТ должна обеспечить:

· непрерывный визуальный контроль со стороны оператора за всеми подлежащими контролю участками Объекта;

· многоканальную видеодетекцию движения со свободно конфигурируемыми зонами контроля и определение зон детекции для каждой видеокамеры индивидуально;

· функции видеоаналитики «пересечение виртуальной линии», «обнаружение оставленных предметов», «детектор саботажа», «распознавание государственных номерных знаков автотранспорта» на камерах, установленных в соответствующих зонах контроля;

· возможность переключения изображений от видеокамер на мониторе оператора системы в ручном режиме, в автоматическом режиме, по предварительно запрограммированным сценариям и заданным последовательностям;

· возможность индивидуальной настройки каждой видеокамеры (разрешение, контрастность изображения, степень компрессии, «предзапись», «постзапись»);

· ввод и обработку видеоинформации по независимым каналам связи АИСБ;

· непрерывный контроль работоспособности видеокамер;

· возможность круглосуточной регистрации видеоинформации от всех видеокамер одновременно в тревожном режиме (при тревоге от видеодетектора движения) не менее 15 к/с от каждой видеокамеры с максимальным разрешением конкретной видеокамеры;

· создание архива видеозаписей на жестких дисках за период не менее 90 суток, с возможностью переноса архивных видеозаписей на внешний цифровой носитель, подключаемый к порту USB. Запись архива должна производиться на жесткие диски системы хранения данных, расположенной в помещении проектируемой серверной;

· возможность просмотра записей без остановки видеорегистрации;

· возможность просмотра видеоархива с ускорением;

· поиск в архиве изображений по номеру видеокамеры, времени, дате, наличию движения в выбранной области кадра, а также по событиям и метаданным функций видеоаналитики;

· ограничение доступа по программированию и управлению СОТ.

3. Оборудование СОТ должно обеспечивать наблюдение за следующими участками Объекта:

· зона периметрального ограждения с интеллектуальной функцией «пересечение виртуальной линии», обеспечивающей выдачу оператору АИСБ визуального и звукового сигналов предупреждения при пересечении предупредительного ограждения, визуального и звукового сигналов тревоги при пересечении основного ограждения. Визуальные сигналы должны выводиться на монитор АРМ оператора и указывать место возникновения тревоги (предупреждения) на плане Объекта;

· подходы и подъезды к зданию КПП, фиксацию и распознавания номеров въезжающего автотранспорта);

· фиксация содержимого кузовов грузовых автомобилей;
· вход/выход в зоне прохода турникета здания КПП с захватом сектора видеообзора ячеек для хранения личных вещей, предусмотреть возможность записи звука с данных видеокамер;
· видеоконтроль действий людей на складских открытых площадках;
· видеоконтроль действий людей в зоне автомобильных и железнодорожных ворот;
· площадки – хранилища под контейнеры с ВМ на территории Объекта, зоны производства погрузки/разгрузки ВМ;
· площадки – хранилища под контейнеры с ВМ на территории объекта – производства погрузки/разгрузки ВМ;

· помещение охраны (операторная) – контроль действий операторов, помещение охраны КПП - контроль действий оператора;

· помещение серверной;

· помещение установки дизельгенераторов.

4. Во избежание образования «слепых зон» за караульными вышками, зоны периметрального ограждения, расположенные за ними, защитить тепловизорами и/или видеокамерами.
5. При построении СОТ применить:
· цветные стационарные IP-видеокамеры, позволяющие оператору в любое время суток вести визуальный контроль периметра территории объекта, идентифицировать действия людей и перемещения техники в контролируемых секторах обзора;

· цветные высокоскоростные PTZ IP-видеокамеры с высоким качеством изображения, позволяющие оператору в любое время суток идентифицировать и автоматически вести визуальный контроль объекта в контролируемых секторах обзора;

· цветные купольные антивандальные IP-видеокамеры, для круглосуточного контроля обстановки в помещениях.
Разрешение устанавливаемых видеокамер определить при проектировании.

Для всех видеокамер, устанавливаемых на улице, обязательно наличие режима «день/ночь» и защитного кожуха класса защиты IP66 с рабочим диапазоном температур от -50 до +50 градусов, обеспечивающий при отрицательных температурах воздуха предварительный прогрев видеокамеры до рабочей температуры до подачи на нее электропитания; также обязательно наличие расширенного динамического диапазона (WDR).

Видеокамеры, устанавливаемые в помещениях, должны быть купольными и оснащены инфракрасной подсветкой, иметь расширенный динамический диапазон (WDR).
6. Окончательное расположение и количество мест визуального контроля, а также расположение оконечного оборудования должны быть уточнены на стадии проектирования и согласованы с Заказчиком.

	15.5. 
	Требования к системе охранно-тревожной сигнализации


	1. Оснастить СОТС помещения серверной, ДГУ, модульного КПП, ворот, калиток на территории. Установить на железнодорожных и воротах транспортного шлюза магнитоконтактные извещатели, вывести на КПП звуковую и световую сигнализацию о состоянии магнитоконтактов. Предусмотреть на всех рабочих вышках кнопки тревожной сигнализации с выводом светозвукового сигнала тревоги в помещение охраны, а также звуковой сигнал (сирену) на территории объекта.

	15.6. 
	Требования к системе периметральной охранной сигнализации 
	1. СПОС предназначена для круглосуточной всепогодной охраны прилежащей территории Объекта и подступов к ней посредством систем радиолокационного наблюдения.

2. Проектом предусмотреть установку на Объекте радиолокационных систем охраны периметра в необходимом для выполнения своих задач количестве и составе.

3. СПОС должна обеспечивать: 

· дальность обнаружения человека не менее 2000 метров (автотранспорта не менее 5000 метров), среднюю излучаемую мощность не более 75 мВт; работать при допустимой скорости ветра не менее 30 м/с, рабочим диапазоном температур от -60 до +50 градусов, иметь интерфейс управления Ethernet. Электронно-оптические системы с поворотным блоком должны обеспечивать: для тепловизора - дальность обнаружения человека не менее 5000 метров. Поворотное устройство должно быть совмещено с прожектором, позволяющем обнаружить нарушителя в полной темноте на расстоянии не менее 700 метров. Видеокамеры должны иметь разрешение не менее 4Мп, объектив с оптическим зумом не менее 36х, автоматическим режимом работы день/ночь, расширенном динамическим диапазоном (WDR), функцией усиления видимости, режимом работы анти-туман.

· контроль состояния системы, со своевременным информированием оператора о неисправностях и тревогах;

· измерение дальности и скорости целей;

· классификация целей (человек, животное, транспортное средство);

· возможность задания и изменения зон обнаружения;

· видеосопровождение обнаруженных целей;

· автоматическая диагностика работоспособности системы;

· гибкость программирования и изменения конфигурации системы;

· простоту эксплуатации и обслуживания;

· прием и обработку сигналов с оконечного оборудования;

· прием и выполнение команд оператора; 

· привязка радиолокационной карты к плану Объекта;

· отображение оператору АРМ информации в буквенно-цифровом и графическом виде на графических планах;

· протоколирование и отображение всех происходящих событий (тревожные сообщения, неисправности и др.) оператору АРМ в удобном для восприятия виде;

· ведение синхронного архива видеоданных и протоколов РЛС за период не менее 90 суток с возможностью просмотра событий из архива;

· хранение архивов событий на жестком диске в формате, защищенном от несанкционированного изменения (в соответствии с возможностями ПО);

· поиск в архиве событий по различным параметрам, времени, дате, типу цели и т.д.;

· исключение возможности несанкционированного доступа и коррекции информации протокола контроля операторами системы (в соответствии с возможностями ПО);

· возможность наращивания системы путем установки дополнительных комплексов РЛС.
4. Окончательные количество и характеристики зон контроля, а также состав СПОС и расположение оконечного оборудования (с учетом рельефа местности вокруг Объекта и расположения металлических мачт молниеотводов) должны быть уточнены на стадии проектирования и согласованы с Заказчиком.

	15.7. 
	Требования к системе охранного освещения 


	1. Охранное освещение предназначено для улучшения эксплуатационных качеств СОТ и расширения возможности визуального контроля.

2. Проектом СОО предусмотреть:
· замену светильников на светодиодные, обеспечивающие уровень освещенности существующих зон контроля в горизонтальной плоскости на поверхности земли не менее 0,5 люкс в дежурном режиме и не менее 10 люкс в тревожном режиме.

3. Светильники наружного охранного освещения должны быть защищены от механических повреждений, иметь рабочий диапазон температур, соответствующий климатической зоне. Конструкции светильников должны иметь класс защиты не ниже IP56.


	15.8. 
	Требования к системе оперативной постовой связи


	1. Проектом предусмотреть:
· установку цифровой mini-ATC для осуществления оперативной связи между КПП, вышками охраны, помещением охраны;
· установку новых абонентских аппаратов СОПС на действующих караульных вышках, в помещении охраны здания КПП и в помещении поста охраны здания АБК;

· автоматический перехода базового коммуникационного оборудования СОПС на резервное электропитание при отключении основного электропитания.

2. СОПС включает в себя:

· оборудование оперативной связи (абонентские аппараты и центральное оборудование);

· распределительные и абонентские кабельные сети;

· устройства бесперебойного электропитания.

3. СОПС должна обеспечивать:

· прямую оперативную телефонную связь между подразделениями службы безопасности Объекта на постах охраны;

· непрерывность действия и устойчивость в работе;

· четкую и достаточную слышимость вызывных сигналов и разговора;

· простоту эксплуатации и обслуживания;

· возможность наращивания системы путем установки дополнительных абонентских аппаратов; 

4. Окончательное количество абонентских аппаратов и состав СОПС, а также расположение оконечного оборудования должны быть уточнены на стадии проектирования и согласованы с Заказчиком.

	15.9. 
	Требования к системе контроля и управления доступом 


	1. Проектом предусмотреть:
· замену существующей системы контроля и управления доступом. СКУД оснастить все точки прохода, имевшиеся в существующей системе СКУД.
· предусмотреть установку точки СКУД при входе в здание АБК (по согласованию с Заказчиком);
· оснащение помещения бюро пропусков АРМом для подготовки и выдачи пропусков;
· оснащение входной двери здания КПП видеодомофоном и СКУД с выводом сигналов в помещение поста охраны здания КПП, соответственно.
· оснащение входной двери СКДУ в помещение серверной здания АБК.

· оснащение входной двери в помещение операторов здания АБК видеодомофоном и СКУД.
2. В качестве преграждающего устройства на КПП установит полноростовой турникет. Проход через турникет в направлениях входа и выхода с охраняемой территории должен осуществляться по электронной карте доступа и нажатию кнопки подтверждения допуска работником охраны КПП. 
3. В качестве запирающих устройств на остальных точках доступа СКУД применить электромагнитные или электромеханические замки (в зависимости от принятых архитектурных особенностей помещений и зданий), двери оборудовать доводчиками.
4. Система контроля и управления доступом должна обеспечивать:

· проход персонала через все точки доступа по принципу «вход и выход по карте», за исключением точки доступа турникета в здании пешеходного КПП - «вход и выход по карте и нажатию кнопки подтверждением оператора»;

· ручную (с рабочего места оператора АИСБ), местную (с устройств экстренной разблокировки двери) и автоматическую (по сигналу «Пожар» типа «сухой контакт» от существующей системы пожарной сигнализации) разблокировку точек доступа СКУД, с выдачей соответствующих сигналов на пост охраны;

· работоспособность контроллеров СКУД в автономном режиме (без связи с центральным оборудованием);

· автоматическое фиксирование и выдачу сигналов предупреждения при попытках несанкционированного доступа по карте в контролируемые помещения Объекта;

· автоматическую регистрацию в протоколе системы всех событий прохода персонала в помещения с ограничением доступа;

· ведение автоматического учета времени нахождения на Объекте;

· ведение архива протоколов за период не менее 12 месяцев с возможностью просмотра событий из архива;

· хранение архивов событий на жестком диске в формате, защищенном от несанкционированного изменения (в соответствии с возможностями ПО);

· поиск в архиве событий по различным параметрам, фамилии, имени, отчеству, времени прохода, дате прохода, пропускному пункту и т.д.;

· дистанционный доступ к текущей информации и архивным данным с АРМ АИСБ;

· ограничение (категорирование) полномочий доступа к управлению системой;

· исключение возможности несанкционированного доступа и коррекции информации протокола контроля операторами системы (в соответствии с возможностями ПО);

· контроль состояния дверей;

· возможность наращивания системы путем установки дополнительных точек доступа и интеграции других систем.

5.  Контроллеры СКУД, применяемые в АИСБ, должны иметь автономную энергонезависимую память настроек и буфера событий, позволяющую контроллеру продолжать полноценную работу при отсутствии связи с сервером, накапливая события в буфере, и после восстановления связи с сервером, контроллер должен автоматически передать накопленную информацию из буфера в базу данных АИСБ.

	15.10. 
	Требования к автоматической установке газового пожаротушения
	1. Проектом предусмотреть:

·  оснащение помещения серверной автоматической установкой газового пожаротушения с выводом светозвукового сигнала тревоги на пост охраны;

· размещение приемно-контрольного оборудования АУПТ в помещении поста охраны;

· техническое решение по удалению ГОТВ и летучих продуктов горения после тушения;

· средства защиты органов дыхания (количество согласовать с Заказчиком на стадии проектирования).
2. При проектировании автоматической установки газового пожаротушения следует руководствоваться нормативными документами в области пожарной безопасности, действующими на территории Российской Федерации.

	15.11. 
	Требования к центральному пульту охраны
	1. В рамках данного проекта должны быть организованы автоматизированные рабочие места (АРМ) операторов для обеспечения круглосуточного визуального контроля территории, подъездных путей, процесса погрузки/разгрузки ВМ в секторах обзора системы. Полномочия оператора по работе с системой должны обеспечиваться авторизованным доступом к работе, как с отдельными видами оборудования, так и с отдельными программными компонентами. В рамках проекта необходимо предусмотреть создание АРМ оператора:

АРМы оператора АИСБ, расположенные в помещении охраны здания АБК. Информацию о состоянии КСБ вывести на мониторы:

- развернутое видеоизображение территории объекта и изображение периметрального ограждения, изображения полученное от высокоскоростных PTZ видеокамер, на въездных авто и железнодорожных воротах и места досмотра транспорта - на видеостену (формат, размеры и разрешение согласовать с Заказчиком);

- изображение от видеокамер, расположенных на въездных авто и железнодорожных воротах, а также в местах досмотра транспорта вывести в помещение охраны и на КПП на мониторы диагональю 27”;

- изображение от радиолокационного комплекса на монитор специализированного АРМ диагональю 27”;

- информацию от охранной сигнализации и СКУД на монитор диагональю 27”.

АРМ оператора в помещении охраны КПП. Информацию СКУД вывести на монитор диагональю 27”. 

АРМ оператора в помещении бюро пропусков для подготовки и выдачи пропусков.Точное количество и тип мониторов определить на стадии проектирования исходя из эффективности использования площадей экранов мониторов, конечного количества оборудования ИТСО, а также форматов и качества выводимых с камер СОТ изображений и их количества.
2. Предусмотреть подсистему мониторинга активного оборудования системы безопасности, обеспечивающую контроль состояния центрального, оконечного и промежуточного активного оборудования, и линий передачи данных системы безопасности. Вся информация подсистемы должна поступать на сервер мониторинга, расположенный в помещении серверной. Вывод информации должен производиться на АРМ администратора, в виде журнала событий и интерактивного графического плана. При отказах и сбоях контролируемых единиц оборудования, подсистема должна обеспечить немедленную (задержка не более 30 с) отправку голосовых оповещений с информацией о месте возникновения и характере неполадок по каналу GSM на заданные номера телефонов (не менее 3).
3. АРМ операторов должны быть рассчитаны на непрерывный круглосуточный режим работы.

4. Предусмотреть, исходя из планировок помещений начальника караула и поста охраны здания пешеходного КПП, эргономическое размещение мониторов АРМ операторов (подвесы, кронштейны и т.д.) и установку мебели рабочих мест операторов.

	15.12. 
	Требования к наружным сетям связи
	1. Произвести расчет устройства траншей для укладки силовых кабельных трасс и кабельных линий ВОЛС к мачтам, с полным описанием технологии укладки кабелей в траншеи с учетом условий Крайнего Севера, мерзлых и насыпных (щебенка) грунтов, описанием материала для изготовления короба (лотка) для прокладки кабеля в траншее.

2. Предусмотреть кольцевую топологию сети передачи данных от центрального оборудования до точек сбора трафика с оконечного оборудования систем безопасности (коммутаторов, расположенных на территории объекта).

3. Прокладку кабельных линий по внешним сторонам зданий, эстакадам и прочим открытым участкам выполнить в защищенном исполнении, на максимальной высоте от поверхности земли (позволяющей осуществлять обслуживание кабельных трасс), и на расстоянии не менее 300 мм от электросиловых проводок.

4. Прокладку кабельных трасс, защиту мест соединения кабелей выполнить с учетом температурных и возможных механических воздействий (случайных и преднамеренных).

5. Места сращивания кабелей (спайки, скрутки, муфты) должны быть отмечены по месту хорошо различимыми метками, с занесением их координат в кабельный журнал.

6. Кабельные линии должны быть выполнены преимущественно волоконно-оптическим кабелем (допустимо использование экранированной витой пары, категории не ниже 5е на участках до 100 м, а при прокладке вне строений допускается использование только экранированного кабеля витая пара категории не ниже 5e для прокладки на открытых участках).

	15.13. 
	Прочие требования
	1. Требования к программному обеспечению.

Всё устанавливаемое программное обеспечение должно быть сертифицированным (лицензионным) и иметь соответствующие сертификаты.

Прикладное программное обеспечение системы должно соответствовать следующим требованиям:

· функциональная достаточность (полнота);

· модульность построения и удобство эксплуатации;

· возможность масштабирования системы;

· наличие единого интерфейса отображения и индикации событий;

· возможность передачи информации системы в ситуационный центр с использованием открытых протоколов:

· видеоинформации по протоколам RTSP/ONVIF;

· семантической информации по запросам внешней системы через REST-интерфейсы;

· событийной информации по одному из протоколов: HTTP long poll, WS-Notify, ZeroMQ, RabbitMQ и т.п.
Конечным владельцем лицензий на право пользования программного обеспечения должен быть Заказчик. Лицензии на право пользования программного обеспечения должны:

•
давать Заказчику право на обновление ПО без привлечения дополнительных финансовых средств;

•
давать Заказчику возможность использования ПО в течение всего срока эксплуатации системы без привлечения дополнительных финансовых средств
2. Требования по выбору аппаратно-программных средств.

· при выборе аппаратно-программной платформы системы видеонаблюдения изучить возможность предпочтительного применения комплекса «Trassir» или «Macroscop».

· при выборе аппаратно-программной платформы СКУД изучить возможность предпочтительного применения комплекса «RusGuard».

· при выборе аппаратно-программной платформы охранной сигнализации изучить возможность предпочтительного применения комплекса «Болид».

· при выборе моделей видеокамер изучить возможность предпочтительного применения видеокамер компании «Hikvision».

· при выборе аппаратно-программной платформы мониторинга активного оборудования изучить возможность предпочтительного применения комплекса «Zabbix».

Центральное и оконечное оборудование должно иметь возможность синхронизации времени по протоколу NTP. Предусмотреть проектом назначение одного из серверов системы безопасности источником точного времени и синхронизацию с ним по протоколу NTP остального вышеперечисленного оборудования.
3. Запасное имущество и принадлежности.

Определить перечень и достаточное количество запасного оборудования исходя из характеристик надежности каждого вида оборудования и условий эксплуатации. Объем ЗИП должен составлять 10 %. Состав ЗИП согласовать с Заказчиком на этапе разработки проектной документации.

4. Требования к порядку выполнения работ.

Все работы по модернизации системы безопасности должны производиться без нарушения режима охраны объекта и режима работы существующей системы безопасности (СВКП, СОС, СКУД, и т.д.).

Предусмотреть разработку поэтапного плана выполнения работ с указанием подготовительных работ (организационные работы, комплектация и поставка материалов, строительные и монтажные работы, настройка и наладочные работы и т.д.).

Выполнение 1-го этапа работ:

· устройство фундамента/свайного основания (изготовление и установка мачт под установку системы видеонаблюдения и контроля периметра);

· устройство траншей и прокладка кабельных линий от вновь построенных мачт к центральному оборудованию;

· монтаж оконечного оборудования на вновь построенных мачтах (радиолокаторы, оптико-электронные системы, поворотные блоки, осветительные приборы, видеокамеры);

· монтаж центрального оборудования, устройство и оснащение серверной.
2-й этап выполнения работ:

· демонтаж/монтаж существующих кабельных линий и последующей замены секций ограждения и замена автомобильных и железнодорожных ворот;

· замена секций ограждения, восстановление работоспособности, существующей ИТСО;

· монтажные работы по системам безопасности, электроснабжению и освещению;

· устройство траншей под кабельные трассы, прокладка кабельных трасс;

· строительные работы по устройству и отделки помещений КПП, мобильного КПП, помещения охраны (операторной);

· пусконаладочные работы;

· демонтаж старой системы ИТСО.
Уточнить этапы работ и представление календарного плана выполнения работ на стадии разработки проектной документации.
5. Требования к кабельным линиям.
Места сращивания проектируемых и существующих кабелей (спайки, муфты и т.д.) должны быть отмечены в проекте, с занесением их координат в кабельный журнал.

Вся кабельная продукция, используемая вне помещений, за исключением ВОЛС, должна позволять производство монтажных работ при температуре окружающего воздуха, указанной в пункте 11 настоящего ТЗ.

	16. 
	Требования к качеству и экологическим параметрам АИСБ
	1. Технические средства охраны, строительные материалы и другая продукция, используемая в целях реализации проекта и подлежащая сертификации, должна иметь сертификаты и знаки соответствия системы сертификации ГОСТ Р. 

2. Принятые решения, организация производства и труда должны соответствовать действующим стандартам и нормам Российской Федерации по качеству.

	17. 
	Требования к условиям эксплуатации и устойчивости к внешним воздействиям ИТСО АИСБ
	1. Проектируемые ИТСО должны:

· быть устойчивы к возможным деградационным воздействиям внешних факторов при эксплуатации: механическим повреждениям, климатическим условиям, влиянию агрессивных сред и т. п.;

· учитывать при функционировании возможное влияние помех от производственно-технологических процессов, бытовых радиоэлектронных, электронагревательных и вентиляционных приборов, животных, транспорта, вероятного присутствия людей в непосредственной близости.

	18. 
	Требования к электроснабжению и обеспечению бесперебойного электропитания АИСБ
	1. Электропитание от сети 220 вольт переменного тока подается на технические средства подсистем АИСБ от отдельной группы электрощита с помощью линейно-кабельной сети.

2. Кабельная сеть электропитания АИСБ должна прокладываться в соответствии с требованиями нормативно-технической документации по устройству электроустановок и линейных сооружений сетей связи на промышленных предприятиях.

3. Допускается прокладка кабелей открытым способом в охраняемых помещениях, оборудованных системой охранной сигнализации, или по ограждениям в металлических коробах (трубах).

4. Переключение с основного электропитания на резервное и обратно должно происходить автоматически, без нарушения работы технических средств охраны, в течение не более 10 миллисекунд. 

5. Время функционирования ИТСО АИСБ при работе от резервного источника электроснабжение определить на основании данных, предоставленной Заказчиком, о статистике времени отсутствия электроэнергии по фактам отключений электропитания на объекте. При отсутствии таких данных указанное время принять не менее 4 часов. 

	19. 
	Требования по защите от несанкционированных действий в отношении АИСБ
	1. Управление автоматизированной интегрированной системой безопасности должно осуществляться с применением одного из типов защиты:

· административных паролей, разграниченных по уровням доступа в соответствии с полномочиями операторов;

· устройств блокировки доступа;

· считывателей электронных идентификаторов.

	20. 
	Требования по обслуживанию и ремонту ИТСО АИСБ
	1. Инженерно-технические средства охраны, применяемые в проекте, не должны требовать обслуживания и настройки в течение срока эксплуатации, за исключением периодических регламентных и ремонтных работ.

2. Регламентные работы по техническому обслуживанию и планово-предупредительному ремонту ИТСО АИСБ должны осуществляться в соответствии с годовым планом-графиком, составляемым с учетом документации заводов изготовителей и сроками проведения ремонтных работ, специализированной организацией, имеющей лицензию, по договору.

	21. 
	Требования по квалификации и обучению обслуживающего и эксплуатирующего персонала АИСБ
	1. Техническое обслуживание производится специально подготовленным персоналом, имеющим группу допуска по электробезопасности не ниже 3 (третьей).

2. Эксплуатационно-технический персонал, в обязанности которого входит техническое обслуживание приборов, должен знать конструкцию и правила эксплуатации приборов, их технические характеристики; объем, содержание и правила проведения регламентных и планово-предупредительных работ.

	22. 
	Основные требования к проектно-сметной документации
	1. Проектирование двухстадийное. Разработка проектной и рабочей документации.

2. Проектно-сметная документация выполняется с применением машинной графики, в метрической системе на русском языке, либо с обязательным переводом текста на русский язык, всех размеров и параметров в метрическую систему. Утвержденная Заказчиком проектная документация предоставляется Заказчику на бумажном носителе в 3-х (трех) экземплярах, а также в электронном виде в формате PDF на компакт-диске (CD), изготавливаемом в 1 (одном) экземпляре.

3. Сметная документация (локальные, объектные сметы, сводный сметный расчет) разрабатывается в ФирСНБ-2004, в текущих ценах, действующих на момент выпуска сметной документации. Сметная документация предоставляется Заказчику на бумажном носителе в 2-х (двух) экземплярах, а также в электронном виде в ПО «Гранд смета» в оригинальных (редактируемых) форматах: сметы - ПО «Гранд-Смета» (.gsfx); «Excel» (.xls) и «Acrobat Reader» (.pdf) (в нередактируемом формате, подписанном проектной организацией); расчеты и записка - «Excel» (.xls), «Word» (.doc).

Сметная документация подлежит выполнению в двух уровнях цен (текущих и в ценах 2004 года), с разделением пусконаладочных работ на выполняемые «вхолостую» и «под нагрузкой».

Сметная документация должна удовлетворять следующим требованиям Заказчика:

-
способ пересчета базовой стоимости в текущие цены выполнить с применением на матрицы индексов, рассчитываемых и утверждаемых в соответствии с установленным у Заказчика порядком на момент заключения договора;

-
соответствовать Методическим указаниям по сметному ценообразованию ПАО «ГМК «Норильский никель»;
-
накладных расходов (с применением коэффициента 0,8);
-
локальные сметы на каждый объект строительства составляются раздельно (не допускается объединять в одной ЛС работы, относящиеся к разным объектам, с последующим указанием в разных ОС/ОСР ссылок на одну и ту же локальную смету);

-
Прочие затраты (главы 1, 9, 10 ССР) - состав и показатели/порядок расчетов согласовать с Заказчиком (например, в Опросном листе).
4. Оформление рабочих чертежей выполнить в соответствии с требованиями ГОСТ Р 21.1101-2013.

	23. 
	Перечень основных исходных данных предоставляемых заказчиком.
	1. Генплан;

2. Сводный план наружных инженерных сетей;

3. Планировки зданий и сооружений, с экспликацией помещений (для зданий и сооружений, подлежащих оборудованию системами безопасности);

4. Схема электроснабжения на Объекте;

5. Схемы размещения оборудования и прокладки трас существующих систем безопасности на Объекте;

6. Технические Условия на перевооружение системы безопасности.

	24. 
	Особые требования
	1. Согласование проектно-сметной документации.
Оборудование и ПО (производитель, марка, модификация), технологические схемы и обвязка оборудования, планы расположения оборудования и кабельных трасс, применяемые в процессе проектирования, подлежат обязательному согласованию с Заказчиком;

Согласование проектной и/или рабочей документации с инстанциями (при необходимости) производится проектной организацией в полном объеме.
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