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1 Общие сведения об объекте
Наименование проектируемого объекта:
Завод по производству телекоммуникационного и технического оптического волокна, 2-й пусковой комплекс.

В корпусе 2-го пускового комплекса размещается производство заготовок для вытяжки телекоммуникационного и технического оптического волокна.

Категория опасности - опасный производственный объект III класса опасности в соответствии с приложением 1 п. 1е, приложением 2 таблица 2 ФЗ №116-ФЗ не требующий разработки декларации промышленной безопасности в соответствии с п. 2 статьи 14 ФЗ №116-ФЗ.
Режим работы производства в целом - производство непрерывного цикла.
Основные технологические процессы имеют непрерывный, непрерывно-периодический или периодический характер.

Общая структура организации производства бесцеховая, содержит участки и рабочие места
Производство среднесерийное.

Форма организации производства - технологическая специализация во времени и в пространстве элементов производственного процесса.
Метод организации производства – поточный.

2 Основание для разработки
Договор подряда № 07-1/14 П от 28.08.2014 г.

Техническое задание на разработку проектной документации на систему электроснабжения и слаботочные системы по объекту: Завод по производству телекоммуникационного и технического оптического волокна, 2-й пусковой комплекс.

3 Цели создания системы IP видеонаблюдения
Система видеонаблюдения создается для обеспечения охранного и технологического визуального контроля, как в самом здании, так и его периметра. 

Система видеонаблюдения должна осуществлять: 

- круглосуточное наблюдение за периметром; 

- наблюдение за главным въездом на территорию; 

- наблюдение за территорией; 

- наблюдение внутри здания; 

- просмотр изображения от любой видеокамеры на мониторе в полноэкранном и мультиэкранном изображении; 

- управление видеокамерами; 

- автоматическое обнаружение проникновения - анализ изображения и выдача сигнала по обнаружению движения; 

- круглосуточную регистрацию видеоинформации. 

4 Общие технические решения
Система видеонаблюдения создается  как трехуровневая система.

Первый уровень - IP-видеокамеры AXIS, второй – управляемые коммутаторы Cisco, третий - серверы  HP Proliant DL360 G7.
96 фиксированных камер располагаются внутри здания, а так же вокруг периметра здания  на высоте +2,800 м.  На углах здания на высоте +15,000 м. устанавливаются две управляемые купольные камеры с углом обзора 270 гр. Вокруг периметра здания устанавливаются камеры в исполнении для уличного наблюдения.

Уличные камеры обеспечивают наблюдение периметра здания второго пускового комплекса без мертвых зон и наблюдение за главным въездом на территорию (с купольных камер). Для защиты оборудования охранного видеонаблюдения от грозовых разрядов и устранения возможных помех и искажений видеоизображения предусматриваются устройства грозозащиты для уличных видеокамер.

Для хранения записей видеонаблюдения предусмотрена установка двух серверов с функциями видеорегистратора HP Proliant DL360 G7 и внешней системы хранения данных  с массивом накопителей на жестких дисках HP P4500 G2 14,4 TБ SAS. Связь видеосервера и СХД осуществляется по каналу FiberChanel.  
Для подключения IP-видеокамер  к серверам предусмотрена организация кабельной сети  видеонаблюдения в здании завода.   Для размещения активного оборудования кабельной сети предусмотрена установка 19” телекоммуникационных шкафов на первом (ТК 1, помещение 1417Л), втором (ТК 2, помещение 2410П), третьем (ТК 3, помещение 3409Л) и четвертом (ТК 4, помещение 4404П) этажах здания. В данных шкафах предусматривается установка коммутаторов Ethernet Cisco 2960S. Этажные коммутаторы связаны между собой оптическими линиями связи со скоростью передачи данных 1 Гбит/с. Предусмотрено объединение кабельной сети видеонаблюдения второго пускового комплекса с ЛВС первого пускового комплекса по оптической линии связи и с ЛВС второго пускового комплекса по медной линии связи. IP - камеры подключаются к коммутаторам Ethernet по каналам Ethernet 10/100 Base-T медными линиями связи типа витая пара (UTP). Протяженность всех медных линий связи от видеокамер до коммутаторов Ethernet  составляют менее 100 метров. В этажных 19” шкафах так же будет располагаться оборудование сети связи и структурированной кабельной системы.  
Для прокладки кабелей на магистральных участках кабельной сети предусматривается установка за фальш-потолком кабельных лотков. На прочих участках по стенам и конструкциям кабели прокладываются в гофро-трубе и кабельных каналах.
 В чистых зонах кабельная сеть прокладывается за герметичным фальш-потолком на магистральных участках кабельной сети по кабельным лоткам, на прочих участках   в гофро-трубе. В стеновых ограждениях кабельная сеть прокладывается внутри полых стоек каркаса в пластиковых гофро-трубах.

Для интеграции системы видеонаблюдения второго пускового комплекса (далее 2ПК) с системой видеонаблюдения первого ПК (далее 1ПК) предусматривается использование идентичного программного обеспечения «Интелект» ООО ««Ай Ти Ви груп» г. Москва. 
Управление системой охранного видеонаблюдения 2ПК осуществляется с АРМ оператора видеонаблюдения устанавливаемого в помещении 1103А первого пускового комплекса. 
5 Состав системы видеонаблюдения
В состав системы видеонаблюдения входят:

· 10 стационарных видеокамер уличного исполнения AXIS P1354-E по периметру здания;

· 2 поворотные видеокамеры уличного исполнения AXIS Q6044-E установленных на отметке +15.000 здания;

· 86 стационарных видеокамер AXIS P1354 в помещениях 1401Т (2 шт.), 1402Т (2 шт.), 1404П (2 шт.), 1405С (1 шт.), 1406Б (1 шт.), 1408П (2 шт.), 1409П (2 шт.), 1410Т (1 шт.), 1411Т (1 шт.), 14122 (1 шт.), 1413Б (1 шт.), 1415Л (2 шт.), 1416Л (1 шт.), 1417Л (1 шт.), 1419П (4 шт.), 1420Л (1 шт.), 1421П (4 шт.), 1423П (1 шт.), 1423П (1 шт.), 1426Л (1 шт.), 1427П (1 шт.), 1428П (3 шт.),  1429П (1 шт.), 1430С (1 шт.), 1431П (2 шт.), 1432Л (5 шт.), 1433Л (1 шт.), 1437А (1 шт.), 1438Л (1 шт.), 1442С (2 шт.), 1449Л (1 шт.), 2401П (2 шт.), 2402П (4 шт.), 2403П (1 шт.), 2404Л (1 шт.), 2405П (3 шт.), 2406П (1 шт.), 2407С (1 шт.), 2408Л (4 шт.), 3403П (2 шт.), 3404П (2 шт.), 3409Л (2 шт.), 3410Л (1 шт.), 3414Л (1 шт.), 3415П (2 шт.), 3416П (1 шт.), 3418П (2 шт.), 3419П (1 шт.), 4402П (1 шт.), 4403П (2 шт.), 4404П (1 шт.);
· 2 сервера HP Proliant DL360 G7 (2 процессора, 6 ядер, 2.66 ГГц, 12 МБ L3, 95 Вт), 8GB  DDR3-1333, HP 100 Гб 3G SATA MLC SFF (2,5``) ENT Mainstream, HP 1 Gb Ethernet 4-port 33 li Adapter, HP Half-Height SATA DVD-RW Optical Drive, USB Keyboard and Mouse, Fiber Channel HP QLogic-based (QMH2562)  BL Class Dual Port Fibre Chanel Adapter (8-Gb);

· Система хранения данных HP P4500 G2 14,4 Tб SAS Virtualization SAN Solution;
· АРМ оператора видеонаблюдения с двумя мониторами 20” на базе ПВЭМ HP ProDesk600 G1 Tower;
· Управляемые коммутаторы Cisco Catalyst 2960S 2960S-48FPS-L – 2 шт. и Cisco Catalyst 2960S 2960S-24PS-L – 2 шт;

· Источник бесперебойного питания APC Smart-UPS SRT 5000VA RM 230V – 1 шт;
· Источник бесперебойного питания APC Smart-UPS RT 2000VA RM 230V – 3 шт;
· Шкафы напольные Hyperline TTC-4288-SR-RAL9004 42U – 1 шт. и Hyperline ТТС-2268-SR-RAL9004 22U – 3 шт;

· Специализированное программное обеспечение обеспечения «Интелект» ООО ««Ай Ти Ви груп» г. Москва.

Основные технические характеристики стационарных IP-видеокамер представлены в таблице 1.

Таблица 1. Основные технические характеристики стационарных IP видеокамер.

	 Наименование
	Значение

	частота кадров в секунду
	30

	разрешение
	1280 x 720

	размер матрицы
	1/4 дюйма

	формат сжатия видео 
	Н.264

	сетевой интерфейс
	Ethernet 10/100 Base-T

	электропитание
	PoE и PoE+


Основные технические характеристики поворотных IP-видеокамер представлены в таблице 2.

Таблица 2. Основные технические характеристики поворотных IP видеокамер.

	Наименование
	Значение

	частота кадров в секунду
	30

	разрешение
	1280 x 720

	размер матрицы
	1/3 дюйма

	объектив
	4,4-132 мм

	формат сжатия видео 
	Н.264

	сетевой интерфейс
	Ethernet 10/100 Base-T

	электропитание
	High PoE


6 Система электропитания и заземления

Система видеонаблюдения оснащается источниками бесперебойного питания со временем автономной работы 1 час. В качестве источников бесперебойного питания  в шкафу ТК 2 используются on-line ИБП APC Smart-UPS SRT 5000VA RM 230V с двумя дополнительными внешними батареями, а в шкафах ТК 1, ТК 3, ТК 4 используются on-line ИБП APC Smart-UPS RT 2000VA RM 230V с одним дополнительным внешним батарейным модулем.  К данным ИБП подключаются коммутаторы Ethernet Cisco 2960S, серверы, хранилище данных.  Видеокамеры запитаны от ИБП по технологии РоЕ от коммутаторов Cisco 2960S.
Мощность ИБП и емкость аккумуляторных батарей выбрана с учетом  подключения к данным ИБП кроме оборудования видеонаблюдения, оборудования сетей связи и СКС.

Для заземления оборудования предусматривается установка в 19” шкафы медной панели заземления и подключения ее к контуру заземления сопротивлением менее 4 Ом. Контур заземления проектируется в разделе «Системы электроснабжения и электроосвещения».
7 Состав и описание программного обеспечения
Для обеспечения процесса записи потоков видеонаблюдения с IP камер предусматривается установка специализированного программного обеспечения «Интелект» ООО ««Ай Ти Ви груп» г. Москва в составе:
· ПО Ядро системы «Интеллект» - 2 шт.;

· ПО удаленное рабочее место (УРМ)- 2 шт.;

· ПО обработки IP-видеокамер – 98 шт.;

· ПО управления спец. Клавиатурой – 1 шт.;

· ПО «Интеллект» - Долговременный архив (Оперативный Архив) – 2 шт.
Для интеграции  системы видеонаблюдения с охранно-пожарной сигнализацией и системой контроля доступа предусмотрены «ПО интеграции с ОПС Болид», «ПО интеграции с СКД Болид».
«Интеллект» – многофункциональная открытая программная платформа, предназначенная для создания комплексных систем безопасности любого масштаба.

Система безопасности на базе программного комплекса «Интеллект» способна объединить видеонаблюдение, охранно-пожарную сигнализацию (ОПС), систему контроля и управления доступом (СКУД), аудиоконтроль в согласованно работающую инфраструктуру.
Одним из наиболее важных преимуществ платформы «Интеллект» является производительная и функциональная система видеонаблюдения. Она обладает всеми преимуществами распределенной архитектуры:

неограниченное количество видеосерверов и камер;

централизованный или удаленный мониторинг и администрирование;

возможность создания любого количества рабочих мест;

поддержан мультистримминг - передача нескольких потоков видео, получаемых от видеокамеры (отдельные потоки могут использоваться для отображения на локальном мониторе и на удаленных рабочих местах, для записи в архив, для видеоаналитики).
просмотр изображения от любой видеокамеры на мониторе в полноэкранном и мультиэкранном изображении; 

управление видеокамерами; 

круглосуточную регистрацию видеоинформации. 

Ядро «Интеллекта» обеспечивает передачу информации и взаимосвязь между всеми интегрированными подсистемами и программными компонентами «Интеллекта». Ядро представляет собой фундамент, на основе которого посредством добавления функциональных модулей строится комплексное решение.

 Удаленный доступ к системе с помощью браузера и мобильного клиента на платформе iOS расширяет функции мониторинга, делая его возможным даже в том случае, когда использование персонального компьютера или ноутбука неудобно или невозможно. А функции отправки sms- и mms-уведомлений, e-mail с вложенными видеофрагментами и голосовых сообщений позволяют уведомить ответственных лиц в случае возникновения нештатных ситуаций, аварий и других происшествий.

Интеллектуальность

Основные преимущества «Интеллекта» заключаются в реализации интеллектуальных функций, которые включают автоматические и полуавтоматические сценарии реакций на события и мощные функции видеоаналитики. В программном обеспечении реализованы «Интеллектуальные видеодетекторы». Они обрабатывают поступающий от камер видеопоток и выделяют в нем события, соответствующие заданным параметрам — движение, появление или исчезновение объекта, пересечение заданной линии и др. Интеллектуальные функции позволяют оптимизировать работу службы безопасности и сделать ее более эффективной.
Интеграция

Платформа «Интеллект» интегрирована с большим списком оборудования, включая IP-камеры и IP-серверы более чем 120 производителей. В основу управления различными устройствами положен объектно-ориентированный принцип: все оборудование, с которым работает «Интеллект», представляется пользователю в виде объектов с определенными параметрами, которыми можно управлять. Благодаря такому подходу управление всеми системами безопасности осуществляется через единый интерфейс, а подключение и настройка нового оборудования не вызывает затруднений и занимает минимум времени.

Расширенная функциональность

Дополнительные функциональные модули позволяют решать широкий спектр задач, таких как интеграция с устройствами ОПС и СКУД. Таким образом, «Интеллект» является универсальной платформой и предоставляет богатые возможности для создания разнообразных решений, максимально соответствующих потребностям объектов различного масштаба и отраслевой принадлежности.
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